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1.- INTRODUCCION

El Modelo de Gestién del Documento Electrénico de la Diputacién de Cadiz -en adelante,
MGDE- esta orientado a fomentar el uso del documento y expediente electronicos como
herramienta principal en la gestion interna de la Diputacion.

A pesar de esta firme apuesta por el uso de la administracién electrénica y, por
consiguiente, del documento y expediente electréonicos, el MGDE no puede ignorar la
existencia de personas que se relacionan con la Diputacion que no disponen de las
herramientas necesarias para utilizar de manera eficaz los documentos electrénicos ni
estan obligados a la relacion telematica. Incluso a largo plazo se prevé la necesidad de
poder entregar a las personas interesadas copias en papel de los documentos
administrativos que les afecten, y que estas copias dispongan de plena validez juridica.

En este sentido se pronuncia el articulo 14.1 de la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones Publicas, que recoge el
derecho de la ciudadania a relacionarse con la administracion a través de canales no
electrénicos. Si bien esto no debe condicionar el soporte en el que se gestiona la actividad
administrativa dentro de la Diputacion, si que se debe prever la obligacion de entregar a
las personas no obligadas a la relacion telematica, en caso de que sea necesario, copias
en papel de los documentos administrativos que les afecten, y que estas copias tengan,
ademas, plena validez juridica.

Para conjugar la necesidad de la Diputacién de utilizar preferentemente documentos
electrénicos con el derecho de la ciudadania a poder recibirlos en soporte papel, la ley
prevé la posibilidad de poder generar copias auténticas en formato papel de documentos
originales en soporte electrénico, con la posibilidad contrastarlos con los originales.

Por otra parte, la Diputacidon de Cadiz ha optado por la generaciéon de copias auténticas de
documentos electrénicos atendiendo a:

« Un modelo de publicacién y remisidon a terceros de documentos electrénicos
originales basado en copias electrdnicas auténticas, de manera que no se comparta
el documento electrénico original, el cual podria contener firmas electrénicas de
personas fisicas y, por consiguiente, los datos de su DNI, lo cual incumpliria el
principio de minimizacion de datos establecido por la normativa de proteccion de
datos personales. En este sentido se pronuncian los informes de la Agencia
Espafola de Proteccion de Datos 150/2019 y 0088/2020.

e Un modelo de gestion de la documentacién electronica basada en el
almacenamiento de evidencias de integridad de los documentos que garantizan su
validez juridica mediante la emisién, si no existen incidencias de integridad, de
copias electrénicas auténticas, aunque se haya podido producir la pérdida de la
validez de las firmas electrdonicas que contienen, tal y como establece la Politica de
Identificacion y Firma Electronicas de la organizacién.

« Un modelo de preservacion de documentos electrénicos basado en la migracion de
los formatos, consistente en la generacidon de una copia auténtica electrénica de los
documentos electrénicos originales con un formato obsoleto hacia un documento
electrénico en un nuevo formato que dispone del mismo contenido y forma que el
documento electrénico original.
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A continuacidn se describen los mecanismos a través de los cuales la Diputacién de Cadiz
genera, a partir de un documento electrénico original sin problemas de integridad, una
copia electrdnica auténtica con posibilidad de ser impresa sin perder su validez.

Los datos identificativos de este Modelo son:

Nombre del documento Modelo de Generacion de Copias Auténticas Electroni-
cas Imprimibles de la Diputacidon Provincial de Cadiz
(MGCAEI-DPCA)

Version 1.0

URI de referencia del documento | https://www.dipucadiz.es/secretaria_general/utae/pgd
e/

Fecha de expedicion 2024-04-11 [fecha del decreto de aprobacion de la Pre-
sidencia]

2.- FUNDAMENTO JURIDICO DE LA COPIA AUTENTICA ELECTRONICA
IMPRIMIBLE DE DOCUMENTOS ELECTRONICOS

El articulo 27 de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas, regula la validez y eficacia de las copias de
documentos realizadas por las administraciones publicas y, en el apartado 2, establece
que «tendran la consideracidon de copia auténtica de un documento publico administrativo
o privado las realizadas, cualquiera que sea su soporte, por los érganos competentes de
las administraciones publicas en las que quede garantizada la identidad del érgano que ha
realizado la copia y su contenido. Las copias auténticas tendran la misma validez y eficacia
que los documentos originales». Asimismo, y segun el articulo 47.2 del Real Decreto
203/2021, de 30 de marzo, por el que se aprueba el Reglamento de actuacion y
funcionamiento del sector publico por medios electréonicos, «las copias auténticas se
expediran siempre a partir de un original o de otra copia auténtica y tendran la misma
validez y eficacia que los documentos originales».

Adicionalmente, el articulo 27.3 de la Ley 39/2015 establece las reglas para garantizar la
identidad y contenido de las copias electréonicas o en papel y, por tanto, su caracter de
copias auténticas. La letra a) sefala que las copias electrénicas de un documento
electrénico original o de una copia electréonica auténtica, con o sin cambio de formato,
deben incluir los metadatos que acrediten su condicion de copia y que se visualicen al
consultar el documento; y la letra ¢) que las copias en soporte papel de documentos
electréonicos requieren que figure la condicidn de copia, y deben contener un codigo
generado electrénicamente u otro sistema de verificacidn que permita contrastar la
autenticidad de la copia mediante el acceso en los archivos electrénicos del 6rgano u
organismo publico emisor. Las administraciones publicas deberan hacer publicos, a través
de su sede electrénica, los cddigos seguros de verificacidon u otros sistemas de verificacién
empleados.

Asimismo, las administraciones publicas, segun lo establecido por el mismo articulo de la
Ley 39/2015, podran realizar copias auténticas mediante funcionario habilitado o mediante
actuacion administrativa automatizada. En este marco, «debera mantenerse actualizado
un registro o un sistema equivalente, en el que constaran los funcionarios habilitados para
la expedicidn de copias auténticas y que deberad ser plenamente interoperable y estar
interconectado con los de las restantes administraciones publicas, a los efectos de
comprobar la validez de la citada habilitacidon».
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Finalmente, el articulo 53.1 de la Ley 39/2015 establece el derecho de acceso a los
expedientes electrénicos a aquellas personas que tengan la condicidn de interesados, que
podran obtener una copia total o parcial del mismo, lo cual podra resolverse en forma de
copias auténticas.

Tal como indica la ley, para que las copias de documentos electronicos puedan
considerarse auténticas y tengan valor legal es necesario utilizar un sistema tecnoldgico
que permita comprobar la coincidencia de contenido entre el documento electrénico y su
copia auténtica electrdnica.

El modelo planteado en el MGDE de la Diputacion de Cadiz para la generacion de copias
auténticas se basa en un Cdédigo de Verificacion Electronica (en adelante, CVE) que
permita identificar de forma inequivoca al documento copia auténtica, cuya autenticidad e
integridad quedarad garantizada mediante la superposicién de una firma electréonica de
sello de érgano de la Diputacién Provincial de Cadiz.

El CVE se define como un mecanismo a través del cual se puede comprobar la integridad
de un documento impreso, cotejandolo contra el documento electréonico correspondiente
mediante la Sede Electrénica de la Diputacion de Cadiz como responsable de la emision
del documento original en soporte electrdnico.

En atencidn al requisito estipulado por el articulo 21.3 del Real Decreto 203/2021, segun
el cual «en las comunicaciones de documentos electronicos a otros érganos, organismos o
entidades y cuando asi lo determinen las partes implicadas, la interoperabilidad se
garantizard mediante la superposicién al CSV de un sello electréonico», al CVE se le afiadira
una firma electrénica del sello de drgano perteneciente a la Diputacién Provincial de Cadiz.

Asi, el CVE permitira localizar el documento y consultarlo desde la Sede Electrénica de la
Diputacion, mientras que la firma electronica del sello de 6rgano de la Diputacién
Provincial de Cadiz proporcionara la capacidad de comprobar la autenticidad e integridad
de dicho documento.

Por lo tanto, a partir del contexto que se acaba de exponer, se puede determinar que el
objetivo de utilizar un mecanismo de generacién de copias auténticas imprimibles de
documentos electronicos debe ser generar una copia, en interés de un tercero, de un
documento original electrdénico, ya sea en soporte electrénico o impreso.

En cualquier caso, esta copia es considerada copia auténtica por el hecho de haber sido
expedida de acuerdo con la normativa vigente en materia de procedimiento administrativo
y tener incorporado un cédigo, el CVE antes referido, que permite, a partir de su
integracién en la Sede Electrénica de la Diputacién de Céadiz, primero, acceder a la copia
electrénica auténtica y cotejarla con su impresion y, segundo, garantizar su autenticidad e
integridad mediante la comprobacién de su firma electrénica, realizada con sello
electronico de 6rgano perteneciente a la Diputacién Provincial de Cadiz.

3.- USO DE COPIAS AUTENTICAS IMPRIMIBLES DE DOCUMENTOS ELECTRONICOS
ORIGINALES

Los mecanismos de copia auténtica electrénica imprimible de documentos electrdnicos
originales se contemplan exclusivamente para documentos electrénicos definitivos y con la
finalidad principal de ofrecer un servicio a las personas interesadas que puedan consultar
los documentos electrdnicos originales almacenados en los sistemas de la Diputacion. Por
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tanto, tiene sentido incorporarlos en aquellos documentos que la persona interesada
pueda necesitar consultar.

Para evitar la sobrecarga de los sistemas de verificacion, la Diputacién de Cadiz ha
previsto la distincidon entre los siguientes casos de uso de la copia auténtica electrénica
imprimible de documentos electrénicos originales:

1. Documentos destinados exclusivamente a la comunicacion con terceros.
Determinados documentos se emiten con la finalidad exclusiva de:

o Servir a la persona interesada para comunicarle o notificarle la forma en que le
afectan a las actuaciones de la Diputacion como, por ejemplo, documentos de
resolucién de una solicitud.

o Acreditar ante terceros algin dato de su relacién con la Diputaciéon de Cadiz
como, por ejemplo, certificados de la informacion que conste en las bases de
datos de los sistemas informaticos de la Diputacién.

En estos casos tendra sentido emitir la copia auténtica electrénica imprimible
inmediatamente después de la generacion del documento original en su version
definitiva, en su caso, una vez finalizado el flujo de firma electrénica
correspondiente. De esta manera, la copia auténtica electronica imprimible estara
disponible de forma inmediata para poderse comunicar a los terceros interesados,
por ejemplo, mediante notificacién electréonica o publicaciéon en la Sede Electrdnica,
mientras que el documento original sera el que pase a formar parte del expediente
administrativo correspondiente.

2. Copias de documentos administrativos. Los documentos que no estan incluidos
en la clasificacion anterior se emiten en soporte electrénico para su incorporaciéon
en los expedientes electrénicos de la Diputacion, sin necesidad de generar una
copia auténtica electrénica imprimible del documento.

Sin embargo, las personas interesadas pueden requerir en cualquier momento la
emision de una copia auténtica electronica imprimible, distinguiéndose los dos
casos siguientes:

a) Obtenidas mediante un entorno de tramitacion por medios electronicos. La
interfaz de consulta de expedientes electrénicos de la Diputacién confiere acceso a
los documentos que pueden tener los interesados a través de la Sede Electronica de
la Diputacién. En atencién al modelo establecido por la Diputacidon para la consulta
de documentos electrdénicos por parte de terceros, esta consulta solo sera posible a
documentos con caracter de copia auténtica electrénica imprimible y, por lo tanto, si
no esta disponible se generara en el momento en el que se consulte el documento.
La copia auténtica se generara de forma automatica y, por defecto; cuando la
persona interesada acceda a la Sede Electrdnica dispondra de acceso a un listado de
los expedientes y documentos en los que tenga la condicion de interesado y aquel
que desee consultar se abrird en forma de copia auténtica electronica imprimible.
Los detalles del procedimiento de generacién de las copias auténticas electrdnicas
imprimibles se desarrolla en el apartado 4 del presente documento.

Asi, en la Sede Electronica de la Diputacién Unicamente sera posible el acceso a
copias auténticas imprimibles que, para poder garantizar la proteccién de los datos
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personas de las personas firmantes, no mostraran las firmas electronicas del
documento original.

b) Obtenidas a través de los servicios presenciales de atencion a la
ciudadania. Los empleados de la Diputacidon que presten el servicio de asistencia
en materia de registros a los interesados pueden acceder a la documentacion
electrénica haciendo uso de las herramientas de gestion de expedientes
electronicos. Durante la atencion presencial al ciudadano en una oficina de
asistencia en materia de registros podran imprimir una copia auténtica electrdnica
para entregarla al ciudadano en soporte papel. Si esta copia no se encuentra
disponible, los empleados de la Diputacién podran generarla en ese momento con
una opcidn especifica disponible en el sistema donde consulten expedientes y
documentos electronicos.

El procedimiento de generacién de copias auténticas electrénicas imprimibles se detalla en
el siguiente apartado.

4.- PROCEDIMIENTO DE GENERACION DE LA COPIA AUTENTICA ELECTRONICA
IMPRIMIBLE DE UN DOCUMENTO ELECTRONICO

4.1.- Generacion del Codigo de Verificacion Electronica

El CVE es una secuencia de letras y numeros generada de forma pseudoaleatoria y
asociada univocamente al documento. El sistema de generacion del CVE consiste en un
sistema de generacién de una URI (Uniform Resource Identifier) Unica para cada uno de
los documentos electrénicos de los que se genere una copia auténtica electrdnica
imprimible, que garantiza que:

- A través del CVE no se puede obtener informaciéon sobre el contenido del
documento. Asi, por ejemplo, los datos del interesado, tipo de documento o fecha
de generacion no forman parte visible del CVE.

+ Dos documentos distintos no pueden tener un mismo CVE. Para garantizar esto, se
implementa un sistema suficientemente robusto que garantiza que no se genera un
mismo CVE para distintos documentos o un control de colisiones en el momento de
la generacion del cddigo.

4.2.- Proceso de copia auténtica electronica imprimible de documentos
electronicos

El proceso seguido para la generacidén de una copia auténtica electrénica imprimible parte
de un principio basico establecido por la Politica de Firma Electrénica y el MGDE de la
Diputacion de Cadiz por el cual, para cada documento, cuando es considerado definitivo o
es firmado electrénicamente, el sistema de gestion documental calcula un resumen
criptografico mediante una funcién hash que no tenga comprometida su clave de
generacion. Adicionalmente, este resumen criptografico es almacenado en el sistema de
gestion documental de forma segura, de manera que puede demostrarse que no ha sido
modificado desde que fue generado.

La vinculacién univoca entre resumen criptografico y el documento al que hace referencia
permitird en cualquier momento demostrar la integridad del documento, es decir, que no
han sucedido modificaciones desde que fue considerado definitivo o finalizé el flujo de
firmas electronicas del mismo. Para ello el sistema de gestion documental permitira

MGCAEI-DPCA



PRESIDENCIA
Secretaria General

Diputacion
= de Cadiz

recalcular el resumen criptografico del documento utilizando la misma funcién hash y
comprobando el resultado contra el resumen criptografico almacenado de forma segura en
el sistema si este es integro.

Tanto la funcion hash utilizada como el resultado de su aplicacion sobre un documento
concreto se almacenaran como valores de metadatos de gestidn documental vinculadas
con el documento, respectivamente, Algoritmo (eEMGDE16.1) y Valor (eEMGDE16.2).
Estos metadatos podran ser repetibles de manera que, en aras a una mayor seguridad y
usabilidad del sistema de gestién documental, se podra calcular un resumen criptografico
con mas de una funcién hash.

Evidentemente un documento firmado electrénicamente cuyas firmas electrdnicas sigan
siendo validas permitirdn comprobar que el documento es integro y no ha sufrido
modificaciones desde que fue firmado electréonicamente.

No obstante, con el mecanismo que se acaba de exponer de cdlculos de resumenes
criptograficos mediante funciones hash se afiade un elemento adicional al sistema de
gestion documental que permitird evidenciar la integridad de un documento electrénico y
emitir una copia electrénica auténtica imprimible del mismo.

En este sentido, podra emitirse una copia auténtica a pesar de existir incidencias de
validacion de sus firmas electrénicas, concretamente su caducidad u obsolescencia
criptografica, sin necesidad de haber aplicado técnicas de resellado de tiempo. Esto queda
alineado con lo especificado por la Politica de Identificacién y Firma Electrénicas de la
Diputacion en lo que respecta a la preservacion de la validez juridica de los documentos a
lo largo del tiempo.

El proceso para la generacidn de una copia auténtica puede aplicarse a documentos
originales electréonicos considerados definitivos o que se encuentren firmados
electronicamente y en un formato de archivo en el que se pueda aplicar un cambio de
formato a PDF, o preferiblemente PDF/A, asi como a copias auténticas. Por lo tanto,
dichos documentos deberan tener informado en el metadato eEMGDE20 - Estado de
elaboracion alguno de los siguientes valores:

EEO1 (Original)

« EEO02 (Copia electrénica auténtica con cambio de formato)

- EEO3 (Copia electrénica auténtica de documento papel)

« EE04 (Copia electrénica parcial auténtica)

« EEO5 (Copia electronica auténtica imprimible de documento electrénico) que se
correspondera, a efectos de la NTI de Documento Electrdnico, con el valor EE99
(Otros).

El proceso de copia auténtica se trata de una actuacion administrativa automatizada que
quedara respaldada con la correspondiente habilitacion juridica a la que se hace referencia

en el apartado 6 del presente documento.

A continuacién se identifica la secuencia de pasos que debera seguir dicha actuacion
administrativa automatizada:

MGCAEI-DPCA



PRESIDENCIA
Secretaria General

Diputacion
= de Cadiz

1. Se comprueba la integridad del documento mediante el recalculo del resumen
criptografico del documento mediante la misma funciéon hash con la que se generd
0 se comprueba que sus firmas electrdnicas son validas.

Si hay una inconsistencia en ambas comprobaciones, no se habra podido garantizar
la integridad del documento en cuestion y por consiguiente no se podra generar
una copia auténtica del mismo. En caso contrario, se procedera a su emision
siguiendo los siguientes pasos.

2. En caso de tratarse de un documento firmado electronicamente, se eliminaran las
firmas electrdénicas.

3. En caso de no ser un documento en formato PDF, o preferiblemente PDF/A, se
convertird a ese formato.

4. Se calculara el CVE a través del método de calculo indicado en el apartado 4.1 y se
firmara electronicamente con un sello de drgano de la Diputacion Provincial de
Cadiz, el cual permitira identificar el 6rgano que emite el documento y le otorga el
caracter de copia auténtica.

5. Se insertara en el lateral izquierdo de todas las paginas del documento, o ubicacidn
alternativa que no interfiera en su contenido e imagen fiel respecto al documento
original, las siguientes menciones (sefaladas en cursiva), que establecen su
condicion de copia con mencién especifica de la normativa que la habilita, su CVE y
la URL de la Sede Electrénica para su validacion:

Copia auténtica de wun documento original electrénico, emitida el
dd/mm/aaaa en n paginas. Pagina X/total paginas.

En aplicacion del articulo 27.3.c de la Ley 39/2015, las copias impresas de
este documento tendran la consideracion de copia auténtica, dado que el
Cddigo de Verificacion Electronica (CVE): XXXXXXXXXXXXXXXX permite
consultarlo a través del servicio de verificacion de documentos de la Sede
Electrénica de la Diputacion de Cadiz, accesible en - indicar URL -, y validar
su autenticidad, validez e integridad mediante la firma electronica que
incorpora y que es realizada con un sello de drgano de la Diputacion
Provincial de Cadiz que le otorga el caracter de copia auténtica.

Adicionalmente se incluird la siguiente mencidon entre ambas clausulas anteriores
que identifique a los firmantes del documento y las fechas de firma:

El documento original electrénico fue firmado electrénicamente por quienes
se identifican en el margen izquierdo de este documento en la fecha y hora
indicadas.

En caso de que en el documento se establezca una limitacién temporal para su
validacidon se afadird también una mencién de acuerdo con lo expresado en el
apartado 4.3 del documento.

6. Se informaran los metadatos minimos obligatorios de documento electrénico segun

el Esquema Nacional de Interoperabilidad (ENI) y los metadatos condicionales que
puedan derivarse de estos:
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o C)rgano (eEMGDE24 - C)rgano): identificador normalizado en base a la estructura
de cddigos DIR3 de la Diputacion de Cadiz como emisora del documento copia
auténtica. Por defecto, y segun lo establecido en el esquema institucional de
metadatos de la organizacién, el valor a informar correspondera con el cédigo
DIR3 de la Diputacion Provincial de Cadiz (L02000011).

o Identificador (eEMGDE2 - Identificador): identificador normalizado del
documento copia auténtica asignado automaticamente por el sistema de gestidn
documental.

o Version NTI (eEMGDE23 - Version NTI): identificador normalizado de la version
de la NTI de Documento Electrénico conforme a la cual se estructura el
documento electronico.

o Fecha de captura (eEMGDE4.1 - Fecha inicio): fecha en la que se genera la
copia auténtica.

o Origen (eEMGDE25 - Origen del documento): indicando si el contenido del
documento sobre el cual se emite la copia auténtica fue creado por el/la
ciudadano/a o por una administracion.

o Nombre de formato- (eEMGDE14.1.1 - Nombre del formato): formato ldgico del
fichero copia auténtica, es decir, PDF o, preferiblemente, PDF/A.

o Tipo documental (eEMGDE18 - Tipo documental): indicacion del tipo documental
del documento de acuerdo con el catdlogo de tipologias documentales de la
Diputacion de Cadiz. Se informara el valor por defecto con el valor “Certificado”.

o Tipo de firma (eEMGDE17.1 - Tipo de firma): indicando el formato de la firma
electrénica con sello de d6rgano de la Diputacion Provincial de Cadiz que
incorpora el documento y que se informara tal y como sigue:

= Formato firma (eEMGDE17.1.1 - Formato de firma) con el valor TFO6
(PAdES).

= Perfil de firma (eEMGDE17.1.2 - Perfil de firma): LTV / T-Level / LT-Level /
LTA-Level al tratarse de firma PAdES.

= Rol de firma (eMGDE17.2 - Rol de firma), que informardan un texto estandar:
Autenticacion del documento para su validez juridica ante terceros y otras
administraciones publicas, tal como establece el articulo 21.3 del Real
Decreto 203/2021, de 30 de marzo, por el que se aprueba el Reglamento de
actuacion y funcionamiento del sector publico por medios electrdnicos,
segun el cual los documentos interoperables han de incorporar un sello de
dorgano.

= Nombre y apellidos o razén social (eEEMGDE17.5.1 - Nombre y apellidos o
razon social): Diputacién Provincial de Cadiz.

= NUmero de identificacion de los firmantes (eEMGDE17.5.2 - NuUmero de
identificacién de los firmantes): NIF de la Diputacién Provincial de Cadiz.
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=  Funcién de los firmantes (eEMGDE17.5.3 - En calidad de): firmante.

= Nivel de firma (eEMGDE17.5.4 - Nivel de firma): firma electrénica cualificada
basada en certificado digital de sello de 6rgano.

7. Adicionalmente, se informaran los metadatos siguientes segln el esquema
institucional de metadatos de la Diputacion de Cadiz:

o

Valor CVE (EMGDEDPCA1 - CodigoVerificacionElectronica): indicando el valor del
CVE.

Fecha finalizacion (eEMGDE4.2 - Fecha Fin): fecha de finalizacion de la
posibilidad de verificacién del documento a partir del CVE, de acuerdo con lo
que se expresa en el apartado 4.3.

Los relativos a la generacidén de la copia auténtica, especificamente, el metadato
Estado de elaboracion (eéEMGDE20 - Estado de elaboracion), que tendra uno de
los siguientes valores:

= EEO02 (Copia electrénica auténtica con cambio de formato), en caso de que el
documento original no esté en formato PDF, o preferiblemente PDF/A, o se
realice un proceso de cambio de formato en aplicacion del Modelo de
Preservacién del MGDE de la Diputacién de Cadiz.

= EEO04 (Copia electrénica parcial auténtica), en caso de que el documento
resultante contenga una parte del documento original.

= EEO5 (Copia electronica auténtica imprimible de documento electrénico),
para sefialar el valor copia electronica auténtica del documento cuyo
documento original esté en formato PDF o PDF/A y se corresponda con el
documento original completo. Se correspondera, a efectos de la NTI de
Documento Electrénico, con el valor EE99 (Otros).

Finalmente, el metadato eEMGDE26 - Identificador del documento origen, que
se rellenara con el valor del metadato eEMGDE?2 - Identificador correspondiente
al documento origen al que corresponde la copia auténtica generada.

Finalmente, si se almacena el documento copia auténtica en el sistema de
gestion documental de la Diputacidn, los relativos a la verificacién de integridad,
que podran repetirse si se usa mas de un algoritmo, en aras a una mayor
seguridad y usabilidad del sistema de gestion documental:

= Algoritmo empleado (eEMGDE16.1 - Algoritmo): método algoritmico
reproducible que transforma la secuencia de caracter que forma un
documento en un valor de longitud fija que representa el valor digital de
dicho documento.

= Valor calculado a partir del algoritmo utilizado (eEMGDE16.2 - Valor): valor
real, generado mediante un algoritmo, que representa el documento a que
hace referencia.

8. Se devolvera el documento a la persona usuaria que lo solicita y se guardaran los
metadatos anteriores para poder resolver las consultas de la copia auténtica a
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partir de su CVE, segun lo expresado en el apartado 4.4, siempre y cuando no se
haya finalizado el plazo de validez, segun lo expresado en el apartado 4.3.

4.3.- Limitacion de la validez temporal de las copias auténticas imprimibles de
documentos electrénicos

Con el objetivo de limitar temporalmente la posibilidad de verificacion de las copias
auténticas imprimibles de documentos electronicos cuando son generadas, el presente
modelo establece lo siguiente:

* Se incluira en el texto mencionado en el punto 4.2 la siguiente mencion (sefialada
en cursiva) conforme la Diputacidn de Cadiz no se compromete a tener disponible
el documento copia auténtica de forma indefinida, sino que la posibilidad de
confrontacion se limita al tiempo razonable para el uso de la copia auténtica
electronica imprimible, teniendo en cuenta que la persona interesada siempre
puede solicitar la emisién de una nueva copia auténtica a la Diputacidon de Cadiz:

La fecha de emision de este documento es dd/mm/aaaa (Fecha de creacion:
fecha de creacion del documento) y sera posible validario a través del enlace
anterior durante los XX meses siguientes a su emision.

« El nimero de meses sera determinado por el tipo de documento del que se genera
una copia auténtica electrénica imprimible que, en la medida de lo posible, estara
prefijado en el sistema de gestion documental y, en cualquier caso, si se trata de
una copia auténtica emitida automaticamente. En caso contrario, la persona
usuaria que genere una copia auténtica electrénica imprimible de un documento
electronico podra indicarlo entre las siguientes opciones: 3, 6, 12, 24, 36 o 48
meses y, ante cualquier indefinicion o incidencia, las copias se generaran por
defecto con una validez maxima de 48 meses.

« Se registrara con el metadato Fecha finalizacién (eEMGDE4.2 - Fecha Fin) del
documento la fecha de caducidad de la validacion del documento, correspondiente
a la fecha de creacién mas el periodo de validez determinado para cada documento
copia auténtica electronica imprimible. Con ello el sistema dispondra de la
informacion necesaria que permita gestionar si, introducido un CVE, debe devolver
el documento copia auténtica de acuerdo con el procedimiento de consulta de
copias auténticas electréonicas imprimibles que se expone en el siguiente apartado.

« Adicionalmente, en el caso que las copias auténticas electrénicas imprimibles se
almacenen en un repositorio especifico, el metadato Fecha finalizacién (eEMGDE4.2
- Fecha Fin) permitird al sistema de gestion documental llevar a cabo el proceso de
eliminacién automatica de los documentos copia auténtica que superen su periodo
de validez de comprobacion.

4.4.- Consulta de copias auténticas electronicas imprimibles de documentos
electrénicos

Para la consulta y validacién de los documentos copia auténtica imprimible, las personas
interesadas podran dirigirse a la Sede Electronica de la Diputacion de Cadiz, que esta
identificada con un sello electrénico de sede electrénica que garantiza su identidad y
autoria y, al mismo tiempo, la propiedad y autoria de la informacion que se publica en
ella.
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Asimismo, cuando la Diputacion haya realizado la integracion correspondiente por vias de
interoperabilidad, la consulta podra realizarse a través del portal Mi Carpeta Ciudadana de
la Administracion General del Estado.

En cualquier caso, la persona interesada debera introducir integramente el CVE que consta
en el documento copia auténtica electrénica imprimible que se valida, y si el CVE coincide
con uno de los existentes en el sistema y siempre que no haya caducado la posibilidad de
validacién, se procedera de la siguiente forma:

« Si no se almacenan los documentos copia auténtica, debera regenerarse la copia
siguiendo el mismo proceso expuesto en el apartado 4.2 y asignandose a la copia
auténtica resultante el mismo CVE, periodo de validez y resto de valores de
metadatos que la copia auténtica consultada.

« Si se ha optado por almacenar el documento copia auténtica, el sistema devolvera
directamente el documento almacenado, siempre y cuando no exista un problema
de integridad en el documento almacenado. Esta comprobacién se realizara
recalculando el resumen criptografico con el mismo algoritmo, ambos almacenados
como valores de metadatos asociados a la copia auténtica (eEMGDE16.1 vy
eEMGDE16.2). En caso de incidencia, se procedera a regenerar la copia auténtica
siguiendo el mismo proceso expuesto en el apartado 4.2.

En ningln caso, la consulta nunca se resolvera facilitando acceso al documento origen al
que pertenece la copia auténtica.

Por lo tanto, una vez introducido el CVE en el sistema de verificacion accesible a través de
la Sede Electrdnica, el sistema de gestion documental podra responder con alguno de los
valores posibles siguientes, segun la disponibilidad del documento y su caducidad de
validacién:

« EI CVE no corresponde a ninglin documento.

« El CVE corresponde a un documento, pero este ya no esta disponible, lo que puede
deberse a que ha finalizado el periodo de validez o que se ha producido un error
interno. En el caso de haber expirado el periodo de validez, la persona interesada
siempre tendra la posibilidad de solicitar la emision de una nueva copia auténtica.

« El CVE corresponde a un documento, pero este estd afectado por un problema de
integridad (de la copia auténtica si se ha almacenado o, en cualquier caso, del
documento original) y no puede satisfacerse la consulta.

 El CVE corresponde a un documento que se devuelve al usuario ya que no ha
caducado la posibilidad de su validacidon y no hay ninguna incidencia de integridad
de este.

Este proceso permite la consulta del documento correspondiente al CVE consultado en un
entorno informatico segregado del sistema de gestién documental que, sin
comprometerlo, garantiza:

+ Gestion del control de acceso a documentos.

« Gestidn de seguridad del repositorio de documentos.
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« Gestion detallada de todas las acciones realizadas sobre los documentos contenidos
en el repositorio de documentos.

+ Control y monitorizacion del proceso.

Adicionalmente, con el objetivo de evitar ataques de denegacion de servicio que intenten
ganar acceso no autorizado a documentos verificables mediante la introduccidn aleatoria y
reiterada de CVE en el servicio de validacion de documentos de la Sede Electrdnica de la
Diputacion, se implementan controles que garantizan que las consultas sean realizadas
por procesos manuales y no automaticos. Concretamente, se utilizan controles tipo
CAPTCHA (Completely Automated Public Turing Test to Tell Computers and Humans
Apart), que consisten en una prueba publica y automatica para diferenciar maquinas y
humanos.

4.5. Caducidad de la opcion de comprobacion

Se ha previsto que, en el momento de la generacion de los documentos copia auténtica
electronica imprimible, estos incorporen una fecha a partir de la cual no sera posible
comprobarlos, salvo que se establezca una vigencia indefinida para los mismos. Esto se
hace teniendo en cuenta que:

« Posibles cambios tecnoldgicos en el futuro pueden hacer imposible o demasiado
complejo acceder a copias auténticas imprimibles generadas en el pasado.

« La evolucién temporal puede dejar sin validez el contenido de un documento y no
corresponderse con la situacion real del objeto al que se refiere el documento y
puede generar falsedad documental frente a terceras partes.

« Determinados expedientes pueden estar sujetos a procedimientos de eliminacion,
estando la Diputacion de Cadiz obligada a eliminar la documentacion a partir de la
cual puede generarse la copia auténtica electrénica imprimible.

- La ciudadania siempre tiene, en cualquier caso, la opcidén de solicitar a la Diputacion
acceso a la documentacion que se custodia en soporte electrénico, incluso la que
pertenece a expedientes cerrados, pero no eliminados, segun establece el articulo
13.d) de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun
de las Administraciones Publicas, que implica una nueva generacion de una copia
auténtica electrénica imprimible.

El hecho de que se llegue a la fecha limite de comprobacién de una copia auténtica
electrénica imprimible de un documento electrénico original definitivo bloquea la
posibilidad de su consulta a partir del CVE. Sin embargo, se puede generar una nueva
copia auténtica electrénica imprimible si el documento no ha sido eliminado y el
documento sigue siendo valido mediante el mismo procedimiento indicado en el apartado
4.2.

En cualquier caso, los CVE de documentos retirados del sistema de verificacion deben
conservarse junto con la informacién de caducidad del documento y demas metadatos
identificados en el apartado 4.2 para evitar la reutilizacion de estos cdédigos y posibles
colisiones en el futuro, asi como poder devolver el mensaje de no disponibilidad por
caducidad correspondiente en caso de peticiones de consulta.

MGCAEI-DPCA



PRESIDENCIA
Secretaria General

Diputacion
= de Cadiz

5.- HABILITACION JURIDICA DE LA COPIA AUTENTICA ELECTRONICA
IMPRIMIBLE DE DOCUMENTOS ELECTRONICOS

La Diputacion de Cadiz debe poder dar cobertura legal al procedimiento de copia auténtica
electrénica imprimible de documentos electronicos mediante resolucién de la Presidencia
de la Diputacién -publicado posteriormente en la Sede Electrénica- que recoja la validez
juridica de los documentos generados siguiendo el procedimiento que se describe en este
modelo.

En relacion con documentos que hayan sido emitidos con CVE sin indicar una fecha limite
para su validacion, si en un futuro se considera necesario aplicarla, sera necesario emitir
una resolucion que acredite su caducidad y dar a esta resolucion la publicidad necesaria.
Del mismo modo, se debera emitir una resolucién que determine el posible valor legal de
las copias que se han realizado en el entorno de la Diputacidn hasta el momento de
aprobacidn del presente Modelo de Copias Electronicas Auténticas Imprimibles.
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